VPN Verbindungen erstellen mit vpnc
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Wie kann man eine VPN-Verbindung mit der "vpnc" Software herstellen?
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1 Uber diese Dokumentation

Diese Dokumentation beschreibt wie eine VPN-Verbindung mit der "vpnc"-Software hergestellt
werden kann. Die Installation und Dokumentation wurde mit Fedora Core 6 gemacht.

Kommandozeilen-Befehle, die mit einem $ (Dollar) anfangen, konnen als normaler Benutzer
aufgefiihrt werden und die mit einem # (?) nur als Root.

Die meisten Zeilen haben einen Kommentar am Ende, der beschreibt was der Befehl macht (fangt
auch mit einem # an). Diese diirfen natiirlich nicht eingegeben werden.

Was ist vpnc?

vpnc ist ein einfacher VPN Client fiir UNIX und Linux mit dem Ziel Verbindungen zu einem Cisco
3000 VPN Concentrator herzustellen. Fiir die verschliisselte Verbindungen wird das IPSec-
Protokoll verwendet.

Warum wird eine andere Software verwendet und nicht der originale Client von Cisco?

vpnc ist kein Kernel-Modul, sondern arbeitet als sogenanntes Userland-Programm. Es muf}
also nicht immer wieder neu kompiliert und eingerichtet werden, nur weil der Kernel
aktualisiert wird.

vpnc kann problemlos mit Kernel 2.6.x umgehen, beim Cisco-Client hingegen gelingt dies
nur mit Miithe und manueller Programmierarbeit.

Die Software ist deutlich schlanker und daher auch schneller in der Ausfiihrung und
Performance

vpnc = ca. 49 kByte, NetworkManager-vpnc = ca. 61 kByte

Cisco Client = ca. 1,5 - 2 MByte

vpnc ist lizenziert als GPL, der Cisco-Client hat eine eigene. nicht GPL-konforme Lizenz

2 Vorbereitungen

2.1 Was wird hier beschrieben?

- benotigte Software/Dateien

- Installation der Software

- Konfiguration der Software

- Aufbau und Schlieflen einer Verbindung
- Problemldsungen

2.2 Was wird nicht beschieben?

Es wird vorausgesetzt, daf3 die generelle Netzwerk- und Internet-Konfiguration schon funktioniert
oder anderweitig vorgenommen wird.



3 Benotigte Komponenten

Kontrollieren, ob der Linux Kernel mit den folgenden Optionen kompiliert wurde (siehe z. B.
/boot/config-2.6.19-1.2911.1c6):

- Tunnel Support # CONFIG_TUN
- Verschliisselungssupport # CONFIG_CRYPTO_* und die Unteroptionen
# vpnc kann mit vielen Algorithmen umgehen

Hinweis:
Der Standardkernel fiir FC6 unterstiitzt all diese Optionen bereits, ein Neukompilieren ist also nicht
notig.

- vpnc # fiir die VPN-Verbindungen
- Netzwerk-Manager fiir vpnc # spezieller Netzwerk-Manager fiir vpnc

4 Installation

Nachdem die Netzwerk- und Internetverbindung erfolgreich tiberpriift wurden, kann die Software
installiert werden. Standardmifig ist dies nicht bei FC6 enthalten.

# yuminstall vpnc Networ kManager-vpnc # installiert die Pakete und
evtl. Abhé&ngi gkeiten

Hier ein Auszug von yum:

Dependenci es Resol ved

Package Arch Ver si on Repository Size
Installing:

Net wor kManager - vpnc x86_64 1.0.6.4-3.fc6 extras 61 k
vpnc x86_64 0.3.3-13.fc6 extras 49 k

Transacti on Summary

I nstall 2 Package(s)
Updat e 0 Package(s)
Renove 0 Package(s)

Tot al downl oad size: 111 k
Is this ok [y/N: vy

5 Konfiguration

vpnc ist so einfach aufgebaut, daB es genau genommen ohne Konfiguration auskommt. Uber die
Kommandozeile kann das vpnc-Tool zusammenmit den Verbindungsdaten aufgerufen werden. Da
das aber sehr unbequem ist, ist es doch ratsam, eine Konfigurationsdatei zu verwenden. Hier die
Datei fiir das getunnelte Netzwerk:



# /etc/vpnc/default. conf

Diese sollte zunichste gesichert werden, um ein unbeabsichtigtes Uberschreiben zu vermeiden:

# cp /etc/vpnc/default.conf /etc/vpnc/default.conf.original

Die Datei enthilt folgende Daten:

#| PSec gateway ny.vpn. gat eway

#1PSec ID ny.ipsec.id

#| PSec secret mysecret

# your usernanme goes here:

#Xaut h user nane

# if you want to test rekeying specify nonzero seconds here:
#Rekeying interval O

Wenn es mehrere VPN-Zugangsserver gibt, konnen alle Konfigurationen gespeichert werden, um
sie spater abrufen zu konnen. Wichtig ist, dal immer eine "default.conf" Datei existiert. Dafiir kann
ein Symlink hilfreich sein, der je nach Bedarf auf die richtige Datei zeigt. Hier ein Beispiel:

# mv [etc/vpnc/default.conf /etc/vpnc/holland. conf
# cp /etc/vpnc/holland. conf /etc/vpnc/uk. conf
# In -s [etc/vpnc/holland. conf /etc/vpnc/default. conf

Die Zugangsdaten miissen nun an die eigenen Bediirfnisse angepal3t werden.
# vi /etc/vpnc/holl and. conf

| PSec gateway vpn-hol | and. mydomai n. com
| PSec I D vpn

| PSec secret vpn4dne

Xaut h user name nmarcus

#Xaut h password

Erklarung:

[PSec gateway Der VPN-Server

[PSec ID Der groupname des VPN-Servers

IPSec secret Der groupsecret des VPN-Servers

Xauth username Der Benutzername des anzumeldenden Users
Xauth password Hier kann das PaBBwort des Benutzers

eingetragen werden. Da dies aber in Klartext in
einer ASCII-Datei steht, sollte dies aus
Sicherheitsgriinden nicht passieren

Weitere Optionen gibt es in der manpage von vpnc oder mit "vpnc --help" und "vpnc --long-help".
Da das Netzwerk komplett auf die VPN-Verbindung umgebogen wird (zumindest fiir die
verwendete Netzwerkkarte), werden auch andere DNS-Server zur Namensauflosung verwendet.
Auch von vpnc die Originaldatei von selber sichert, sollte die derzeitige DNS-Konfiguration

dennoch gesichert werden:

# cp /etc/resolv.conf /etc/resolv.conf_wi thout vpn

Das war schon die ganze Konfiguration.



6 Verbunden, oder nicht?

6.1 Aufbauen der Verbindung

Nachdem vpnc installiert und konfiguriert ist, kann nun die Verbindung getestet werden:
# vpnc

Enter password for marcus@pn-hol | and. nydomai n. com
Connect Banner:

| WARNING This is a restricted

| access server. |If you do not

| have explicit perm ssion to

| be accessing this system

| please |leave i medi ately.

| Unaut horized access to this

| systemis illegal. Attenpts

| to access this server by any

| person not authorized will be

| reported to the appropriate

| law enforcenent agencies

| including the FBI.

I
|

http://vpn.internal

VPNC started in background (pid: 4634)...

Die VPN-Verbindung wurde erfolgreich aufgebaut.

6.2 SchlieBen der Verbindung

Wenn die Verbindung wieder beendet werden soll, muss der folgende Befehl verwendet werden:

# vpnc-di sconnect
Term nating vpnc daenmon (pid: 4634)

7 Problemlosungen

7.1 Besteht die VPN-Verbindung?

Die folgenden Befehle sind hilfreich fiir jedes Trouble-shooting:

# lsnmod | grep tun # wurde das "tun" Kernel nodul gel aden?
# ps -ef | grep vpn # lauft der vpnc Prozel3 mit der angegebenen |ID
# ifconfig -a # hat die tunO-Schnittstellte eine |P-Adresse?


http://vpn.internal/
http://vpn.internal/
http://vpn.internal/

7.2 Es werden zwar Daten ubertragen, aber bei groBeren Mengen geht
nichts mehr

Dieses Phianomen 146t sich gut bei E-Mails mit Anhdngen und komplexen Webseiten beobachten.
Beim Ubertragen werden die Daten in kleinere, handlichere Pakete aufgeteilt, um sie mit TCP/IP
iibertragen zu konnen. Allerdings konnen diese Pakete verschiedene Grof3en haben, sodall manche
Pakete zu groB sind fiir die VPN-Verbindung. Diese Paketgrofle wird MTU (Maximum Transfer
Unit) genannt und kann fiir jede Netzwerkschnittstelle unterschiedlich eingestellt weden. Mit
"ifconfig" kann dies tiberpriift und auch gedndert werden:

# ifconfig -a # hat die tunO-Schnittstellte eine |P-Adresse?
tun0 Link encap: UNSPEC Hwaddr 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00
i net addr:129.150.124.46 P-t-P:129.150.124.46 WMask: 255. 255. 255. 255
UP PO NTOPO NT RUNNI NG NOARP MULTI CAST MrU: 1412 Metric:1
RX packets: 4 errors: 0 dropped: 0 overruns: 0 frane: 0
TX packets: 114 errors: 0 dropped: 0 overruns: 0 carrier:0

col lisions: 0 txqueuel en: 500
RX bytes: 572 (572.0 b) TX bytes: 8644 (8.4 KiB)

Die MTU betrdgt 1412 Byte. Pakete, die groBer sind, werden vom VPN-Server entweder aufgeteilt.
Dann konnte die Ubertragung trotzdem funktionieren (evtl. mit verringerter Geschwindigkeit).
Wenn der Server die iibergro3en Pakete allerdings ignorert und verwirft, ist die Dateniibertragung
unterbrochen.

Um die Grofle der MTU zu verringern, kann folgender Befehl verwendet werden:

# ifconfig tunO nmu 1200

Um den optimalen MTU-Gré8e zu finden, mufl man manchmal etwas experimentieren. Der
Adminstrator fiir den VPN-Server kann aber auch hilfreiche Auskunft geben.

7.3 Es kann keine Verbindung aufgebaut werden

Falls das Linux-System {iber eine Firewall geschiitzt wird, kann diese die VPN-Verbindung
eventuell storen. Mit folgendem Befehl konnen die Firewallregeln abgefragt werden:

# iptables -L

Diese Regeln sind normalerweise hier abgespeichert:

# /etc/sysconfig/iptables

Mit FC6 sind die folgenden Regeln standardmdBig aktiv:



Chain | NPUT (policy ACCEPT)
tar get prot opt source
RHFirewal | -1-1NPUT all --

destination
anywher e

Chain FORWARD ( pol i cy ACCEPT)
t ar get prot opt source
RH-Firewal | -1-INPUT all --

desti nati on
anywher e

Chai n QUTPUT (policy ACCEPT)

t ar get prot opt source destination

Chain RH-Firewal | -1-1 NPUT (2 references)

anywher e

anywher e

i cnp any

udp dpt: ndns

udp dpt:ipp

tcp dpt:ipp

st at e RELATED, ESTABLI SHED
state NEWtcp dpt:ssh

state
state
state

NEW udp dpt:
NEW udp dpt:
NEWtcp dpt:

net bi os-ns
net bi os-dgm
net bi os-ssn

t ar get prot opt source destination
ACCEPT all -- anywhere anywher e
ACCEPT icnp -- anywhere anywher e
ACCEPT esp -- anywhere anywher e
ACCEPT ah -- anywhere anywher e
ACCEPT udp -- anywhere 224.0.0. 251
ACCEPT udp -- anywhere anywher e
ACCEPT tcp -- anywhere anywher e
ACCEPT all -- anywhere anywher e
ACCEPT tcp -- anywhere anywher e
ACCEPT udp -- anywhere anywher e
ACCEPT udp -- anywhere anywher e
ACCEPT tcp -- anywhere anywher e
ACCEPT tcp -- anywhere anywher e
REJECT all -- anywhere anywher e

state NEWtcp dpt:microsoft-ds
reject-with icnp-host-prohibited

Mit diesen Regeln gibt es keine Probleme, die VPN-Verbindung aufzubauen. Auch eine bestehende

Verbindung wird nicht gestort.

Daher kann es ratsam sein, die aktiven Regeln zu tiberpriifen und bei Bedarf anzupassen.

8 Danksagung
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9 Links

vpnc http://www.unix-ag.uni-kl.de/~massar/vpnc/

IPSec http://www.elektronik-kompendium.de/sites/net/0906191.htm

MTU http://www.elektronik-kompendium.de/sites/net/0812211.htm

MTU http://www.linux-club.de/fag/Internetverbindungsprobleme - IPv6 MTU DNS
10 Todo's

«  VPN-Verbindung erstellen und trennen iiber ein grafische Programm
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